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RESUMO

Este artigo tem por escopo analisar criticamente a deciséo proferida pelo Tribunal de Justica da Unido
Europeia no Processo n.° C-264/19, que tem por objeto pedido de decisdo prejudicial apresentado pelo
Tribunal Superior Federal da Alemanha, no &mbito de litigio encetado entre a sociedade Constantin
Film Verleih GmbH e as sociedades YouTube LLC e Google Inc., acerca da interpretacdo a ser
conferida ao teor do artigo 8.°, n.° 2, alinea a, da Diretiva 2004/48/CE do Parlamento Europeu e do
Conselho, de 29 de Abril de 2004, que versa sobre o fornecimento de dado pessoais para a protecao
do direito fundamental a propriedade intelectual. A pesquisa tedrica que deu origem a este ensaio,
elaborada mediante o emprego de raciocinio indutivo, abordagem descritiva e levantamento
bibliogréafico, insere-se na vertente juridico-dogmatica, de sorte que, trabalhando com elementos
internos ao ordenamento juridico comunitario vigente na Unido Europeia, busca demonstrar, a partir da
analise critica de um caso concreto, o impacto das novas tecnologias sobre o direito fundamental a
protecéo de dados pessoais, preconizado pelo artigo 8.° da Carta de Direitos Fundamentais da Unido
Europeia. A luz dessa perspectiva, o trabalho procede, de inicio, ao relato do caso e da decisdo em
comento, para, na sequéncia, analisar tanto o juizo de ponderacéo efetuado, quanto o reconhecimento
do direito a autodeterminacgédo informativa enquanto manifestacéo do direito fundamental a protecdo de
dados pessoais na sociedade em rede contemporénea.
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ABSTRACT

The scope of this article is to critically analyze the decision rendered by the Court of Justice of the
European Union in Case C-264/19, which has as its object the request for a preliminary ruling presented
by the Federal Superior Court of Germany, in the context of litigation initiated between Constantin Film
Verleih GmbH and YouTube LLC and Google Inc., on the interpretation to be given to the content of
Article 8 (2) (a) of Directive 2004/48/EC of the European Parliament and the Council of 29 April 2004,
which deals with the provision of personal data for the protection of the fundamental right to intellectual
property. The theoretical research that gave rise to this essay, elaborated through the use of inductive
reasoning, descriptive approach and bibliographical survey, is part of the legal-dogmatic aspect, so that,
working with elements internal to the community legal system in force in the European Union, seeks to
demonstrate, from the critical analysis of a specific case, the impact of new technologies on the
fundamental right to the protection of personal data, advocated by article 8 of the Charter of
Fundamental Rights of the European Union. In light of this perspective, the work proceeds, at first, to
the report of the case and the decision under discussion, to then analyze both the judgment made, as
well as the recognition of the right to informational self-determination as a manifestation of the
fundamental right to protection of personal data in the contemporary network society.
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1 INTRODUCAO

O processo de substituicdo dos meios tradicionais de comunicacdo de massa
pelas redes digitalizadas de comunicacdo multimodal, que teve inicio em meados dos
anos 70, reverberou de forma profunda em nossa cultura, enquanto processo social
de criacdo e manipulacdo de simbolos?. Ora, se partimos da premissa de que é
impossivel separar o humano de seu ambiente material, assim como dos signos e das
imagens por meio dos quais ele atribui sentido a vida e ao mundo®, podemos inferir
gue a virtualizacdo, ao se tornar dimensao indissociavel da realidade humana, fez

emergir a chamada cultura da virtualidade real — ou cibercultura, no conceito

2 CASTELLS, Manuel. A sociedade em rede. Traducio de Roneide Venancio Majer. 6. ed. Sdo Paulo:
Paz e Terra, 1999. v. 1. p. 69.
3 Ibidem, p. II.



desenvolvido por Pierre Lévy* —, pela qual os multiplos modos de comunicacéo sédo
integrados em uma Unica rede digitalizada horizontal.

Com efeito, esse novo sistema de comunicagcao que gera virtualidade real € tdo
abrangente, tdo diversificado, tdo maleavel, que absorve a experiéncia humana total
e irrestritamente, em cada etapa e em cada aspecto da vivéncia® — e aqui se inclui,
corolério logico, a propria projecdo da personalidade da pessoa humana. Dando um
passo além, é salutar observar que, a medida que o avanco da Tecnologia da
Informacdo e Comunicacédo (TIC) propulsionou o uso indiscriminado de bancos de
dados informatizados, a vinculacdo da protecdo dos dados pessoais aos direitos
fundamentais entrou na ordem do dia dos tribunais ao redor do mundo, em uma
tendéncia crescente e notoriamente presente no dias de hoje®.

Diante desse pano de fundo, a pesquisa tedrica que deu origem a este ensaio,
elaborada mediante o emprego de raciocinio indutivo, abordagem descritiva e
levantamento bibliogréfico, trabalhou com elementos internos ao ordenamento juridico
comunitario vigente na Unido Europeia para analisar criticamente a decisao proferida
pelo Tribunal de Justica da Unido Europeia (TJUE) no Processo n.° C-264/19, que tem
por objeto pedido de decisao prejudicial apresentado pelo Tribunal Superior Federal
da Alemanha (Bundesgerichtshof) no ambito de litigio encetado entre a sociedade
Constantin Film Verleih GmbH, com sede na Alemanha, e as sociedades YouTube
LLC e Google Inc., com sede nos Estados Unidos (sendo a tltima sociedade-méae da
primeira), acerca da interpretacéo a ser conferida ao teor do artigo 8.°, n.° 2, alinea a,
da Diretiva 2004/48/CE do Parlamento Europeu e do Conselho, de 29 de Abril de
2004, que versa sobre o fornecimento de dado pessoais para a protecao do direito
fundamental a propriedade intelectual’.

Com esse escopo, entdo, o artigo parte de um breve relato da controvérsia
travada entre a sociedade Constantin Film Verleih GmbH e as sociedades YouTube
LLC e Google Inc., assim como da respectiva decisao proferida pelo TJUE acerca da
guestdo prejudicial apresentada pelo Tribunal Superior Federal da Alemanha

(Bundesgerichtshof), para, na sequéncia, debrucar-se sobre a analise critica do caso

4 Cf. LEVY, Pierre. Cibercultura. Traduc&o de Carlos Irineu da Costa. S&o Paulo: Ed. 34, 1999.

5 CASTELLS, Manuel. A sociedade em rede. Traducio de Roneide Venancio Majer. 6. ed. Sdo Paulo:
Paz e Terra, 1999. v. 1. p. 459.

6 Nesse sentido, DONEDA, Danilo. “A prote¢do dos dados pessoais como um direito fundamental”,
Espaco Juridico, v. 12, n. 2, jul./dez. 2011, Joagaba, p. 91-108.

" Tribunal de Justica da Unido Europeia: Caso Constantin Film Verleih GmbH vs. YouTube LLC e
Google Inc. Processo n.° C-264/19, acordao de 09 de julho de 2020.



em testilha, com especial atencéo para (i.) a ponderacéo efetuada, pelo TJUE, entre
os dois direitos fundamentais que concretamente entraram em colisdo, quais sejam o
direito fundamental a propriedade intelectual e o direito fundamental a protecéo de
dados pessoais; e (ii.) o reconhecimento, pelo TJUE, do direito a autodeterminacéo
informativa como manifestacdo do direito fundamental & protecdo de dados pessoais

na sociedade em rede contemporanea.

2 DO RESUMO DO CASO

A controvérsia em tela teve inicio em meados do ano de 2013, quando as obras
cinematograficas Parker e Scary Movie 5, sobre as quais a sociedade de distribuicao
de filmes Constantin Film Verleih GmbH dispde, na Alemanha, de direitos exclusivos
de exploracao, foram carregadas por outrem — em total inobservancia ao respectivo
direito & propriedade intelectual, portanto — no sitio eletrénico www.youtube.com,
plataforma explorada pela sociedade YouTube LLC que permite aos usuarios publicar,
visualizar e partilhar videos.

Diante desse cenario, a sociedade Constantin Film Verleih GmbH requereu,
judicialmente, que fosse determinado as sociedades YouTube LLC e Google Inc. o
fornecimento de informacdes concernentes aos usuarios que procederam ao
carregamento ilicito das aludidas obras cinematograficas na plataforma. Em resposta
ao pedido, as demandadas forneceram a sociedade de distribuicdo de filmes apenas
0os nomes ficticios dos violadores do direto a propriedade intelectual em questao,
razdo pela qual a demandante pugnou pela prestacdo de informacdes
complementares relativas a esses usuarios, a saber, (i.) os enderecos de correio
eletronico; (ii.) os numeros de telefone movel; (iii.) os enderecos IP utilizados para o
acesso a plataforma e para o posterior carregamento das obras cinematograficas; e
(iv.) o momento exato do acesso a plataforma e do carregamento das obras
cinematogréficas, incluindo os minutos, os segundos e o fuso horario.

Ao sentenciar o feito, em 03 de maio de 2016, o Tribunal Regional de Frankfurt
am Main (Landgericht Frankfurt am Main) julgou improcedente o pedido expendido
pela demandante. Em contrapartida, no julgamento do recurso interposto pela
sociedade Constantin Film Verleih GmbH, em 22 de agosto de 2018, o Tribunal

Regional Superior de Frankfurt am Main (Oberlandesgericht Frankfurt am Main) julgou



parcialmente procedente o pedido suprarreferido, condenando as sociedades
YouTube LLC e Google Inc. ao fornecimento dos enderecos de correio eletrénico dos
usuarios violadores do direito a propriedade intelectual da sociedade de distribuicéo
de filmes.

Na sequéncia, a demandante e as demandadas recorreram ao Tribunal
Superior Federal da Alemanha (Bundesgerichtshof), sendo que as ultimas pugnaram
pela total improcedéncia do pedido expendido pela sociedade de distribuicdo de
filmes, e a primeira, pela condenacao das sociedades YouTube LLC e Google Inc. ao
fornecimento dos numeros de telefone mével e dos enderecos IP dos usuarios que
procederam ao carregamento ilicito das obras cinematograficas na plataforma.

O Tribunal Superior Federal da Alemanha (Bundesgerichtshof), entao,
apresentou pedido de deciséo prejudicial ao TJUE, sob a justificativa de que a solugao
da controvérsia que deu azo aos recursos interpostos pela demandante e pelas
demandadas dependia da interpretacdo a ser conferida ao teor do artigo 8.°, n.° 2,
alinea a, da Diretiva 2004/48/CE do Parlamento Europeu e do Conselho, de 29 de
Abril de 20048 — e, concretamente, da extensdo a ser atribuida ao conceito de
“‘enderecos”, na acepcao do referido dispositivo legal, de forma a abranger, ou néo,
as informagdes complementares requeridas pela Constantin Film Verleih GmbH no
caso em apreco.

Finalmente, o TJUE, em 09 de julho de 2020, acordou conferir interpretacao
restritiva ao artigo 8.°, n.° 2, alinea a, da Diretiva 2004/48/CE do Parlamento Europeu
e do Conselho, de 29 de Abril de 2004, estabelecendo que o conceito de “enderecos”
nao deveria abranger, relativamente ao usuario que age em violacdo a direito de

propriedade intelectual, o endereco de correio eletrbnico, o nimero de telefone e o

8 Artigo 8.° — Direito de informacdo
1. Os Estados-Membros devem assegurar que, no contexto dos procedimentos relativos a violagao
de um direito de propriedade intelectual, e em resposta a um pedido justificado e razoavel do
gueixoso, as autoridades judiciais competentes possam ordenar que as informacfes sobre a origem
e as redes de distribuicdo dos bens ou servigos que violam um direito de propriedade intelectual
sejam fornecidas pelo infrator e/ou por qualquer outra pessoa que:
a) Tenha sido encontrada na posse de bens litigiosos a escala comercial,
b) Tenha sido encontrada a utilizar servigos litigiosos a escala comercial;
¢) Tenha sido encontrada a prestar, a escala comercial, servigos utilizados em atividades litigiosas;
ou
d) Tenha sido indicada pela pessoa referida nas alineas a), b) ou ¢) como tendo participado na
producéo, fabrico ou distribuicdo desses bens ou na prestacédo desses servigos.
2. As informacdes referidas no n.° 1 incluem, se necessario:
a) Os nomes e enderecos dos produtores, fabricantes, distribuidores, fornecedores e outros
possuidores anteriores dos bens ou servigos, bem como dos grossistas e dos retalhistas
destinatarios;



endereco IP utilizado para o carregamento ilicito e para o ultimo acesso a respectiva
plataforma. Importa referir, o TJUE fundamentou a sua decisdo sustentando, em
sintese, que: (i.) o sentido habitual do termo “enderegos”, na linguagem comum,
refere-se apenas ao endereco postal, isto €, ao lugar de domicilio ou de residéncia, e
o teor dos trabalhos preparatoérios que conduziram a adocao da Diretiva 2004/48/CE
do Parlamento Europeu e do Conselho, de 29 de Abril de 2004, assim como o contexto
em que o termo em comento foi utilizado, ndo conduzem a interpretacdo diversa; e
(ii.) o artigo 8.° da Diretiva 2004/48/CE do Parlamento Europeu e do Conselho, de 29
de Abril de 2004, deve ser aplicado sob 0 manto principio da proporcionalidade, de
modo a compatibilizar o direito a informacao sobre bens ou servi¢os que violam direito

de propriedade intelectual com o direito a protecdo dos dados pessoais dos usuarios.

3 DOS VALORES EM JOGO E DA PONDERACAO EFETUADA

De inicio, cabe registrar que a deciséo proferida pelo TJUE no caso em tela
operou, ao fim e ao cabo, juizo de ponderagdo, uma vez que a interpretacéo conferida
ao artigo 8.° da Diretiva 2004/48/CE do Parlamento Europeu e do Conselho, de 29 de
Abril de 2004, veio a sanar a colisdo verificada entre dois direitos fundamentais
preconizados pelos artigos 8.° e 17°, n.° 2, da Carta de Direitos Fundamentais da
Unido Europeia, a saber: o direito fundamental a propriedade intelectual da sociedade
Constantin Film Verleih GmbH, de um lado, e o direito fundamental a protecdo de
dados pessoais dos usuarios da plataforma explorada pela sociedade YouTube LLC,
de outro.

Em verdade, conforme bem pontuado pelo TJUE em sua fundamentacgéo, o
proprio artigo 8.° da Diretiva 2004/48/CE do Parlamento Europeu e do Conselho, de
29 de Abril de 2004, ja previu essa colisdo de direitos fundamentais em sua redacéo,
tendo esquadrinhado, pois, os limites a serem observados na hipétese de restricdo ao
direito fundamental & protecédo de dados pessoais justificada por violacdo ao direito
fundamental a propriedade intelectual. Afirma-se isso porque o referido dispositivo
legal dispde, de forma expressa, que, no contexto dos procedimentos relativos a
violacdo de direito a propriedade intelectual, e em resposta a um pedido justificado e
razoavel, as autoridades judiciais competentes podem ordenar o fornecimento de

informacdes sobre a origem e as redes de distribuicdo dos bens ou servicos utilizados



para intermediar a violacdo, incluindo, apenas se necessario, 0S nomes e 0S
enderecos dos respectivos produtores, fabricantes, distribuidores, fornecedores ou
outros possuidores anteriores.

O que se percebe, portanto, é que, mesmo em se tratando de limitagdo ao
direito fundamental a protecédo de dados pessoais justificada pela protecéo do direito
fundamental a propriedade intelectual, tanto o TJUE, quanto propria Diretiva
2004/48/CE do Parlamento Europeu e do Conselho, de 29 de Abril de 2004, aplicam
aquilo que a doutrina germanica denominou de limites dos limites (Schranken-
Schranken), isto €, restricbes a atividade limitadora no &ambito dos direitos
fundamentais, justamente com o objetivo de coibir eventual abuso que pudesse levar
ao seu esvaziamento ou até mesmo a sua supressao®.

Aqui, € importante destacar que, embora sejam variaveis, de acordo com as
peculiaridades de cada ordem constitucional, os tipos de limites as restricdes de
direitos fundamentais, e diversificados os sentidos e os alcances a eles outorgados,
constata-se certo consenso quanto ao fato de que, em principio, uma restricao a direito
fundamental somente sera tida como justificada se ndo se descurar da protecéo ao
nucleo essencial desse direito, assim como do atendimento as exigéncias do principio
da proporcionalidade® e daquilo que se tem convencionado designar de proibicédo de
retrocesso!! 12, Alids, dentre esses critérios, o principio da proporcionalidade,

acertadamente aplicado na deciséo do caso em comento, atua, no plano da proibicéo

9 SARLET, Ingo Wolfgang. Dignidade (da pessoa) humana e direitos fundamentais na Constituicio
Federal de 1988. 10. ed. Porto Alegre: Livraria do Advogado, 2019, p. 150.
10 Cumpre registrar que, para Humberto Bergmann Avila, a proporcionalidade néo se trata de
principio, mas sim de “postulado normativo aplicativo decorrente da estrutura principial das normas
e da atributividade do Direito, e dependente do conflito de bens juridicos materiais e do poder
estruturador da relagdo meio-fim, cuja funcao é estabelecer uma medida entre bens juridicos
concretamente correlacionados” (AVILA, Humberto Bergmann. “A distingdo entre principios e
regras e a redefinicdo do dever de proporcionalidade”, Revista de Direito Administrativo, n. 215,
jan./mar. 1999, Rio de Janeiro, p. 175).
Na licdo de Luis Roberto Barroso, pelo principio da proibigdo de retrocesso “entende-se que uma
lei, ao regulamentar um mandamento constitucional, instituir determinado direito, ele se incorpora
ao patriménio juridico da cidadania e ndo pode ser arbitrariamente suprimido. (...) O que se veda é
o0 ataque a efetividade da norma, que foi alcangada a partir da sua regulamentagdo. Assim, por
exemplo, se o legislador infraconstitucional deu concretude a uma norma programatica ou tornou
viavel o exercicio de um direito que dependia de sua intermediacéo, ndo podera simplesmente
revogar o ato legislativo, fazendo a situacéo voltar ao estado de omisséo legislativa anterior"
(BARROSO, Luis Roberto. O direito constitucional e a efetividade de suas normas: limites e
possibilidades da constituicdo brasileira. 7. ed. Rio de Janeiro: Renovar, 2003, p. 158-159).
12 SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma teoria geral dos direitos
fundamentais na perspectiva constitucional. 13. ed. Porto Alegre: Livraria do Advogado, 2018, p.
414,
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de excesso, como um dos principais limites as limitagdes de direitos fundamentais,
regulando a intervencéo do Estado e garantindo ao maximo a liberdade dos cidadéaos.

Nessa ordem de ideias, tem-se que o TJUE, guiado pelo principio da
proporcionalidade, ponderou, no caso concreto, que o fornecimento ndo s6 do
endereco postal dos usuérios da plataforma explorada pela sociedade YouTube LLC,
mas também do endereco de correio eletrénico, do numero de telefone e do endereco
IP utilizado para a violacdo do direito a propriedade intelectual da sociedade de
distribuicdo de filmes, teria o conddo de ferir sobremaneira o direito fundamental a
protecdo de dados pessoais desses usuarios, ultrapassando, assim, os limites dos
limites aos direitos fundamentais.

N&o se olvida, evidentemente, que, consoante posi¢ao corrente e amplamente
recepcionada pela doutrina, o principio da proporcionalidade, enquanto critério de
controle da legitimidade constitucional de medidas restritivas do ambito de protecao
dos direitos fundamentais, desdobra-se em trés subcritérios, quais sejam a
adequacao, a necessidade e a proporcionalidade em sentido estrito — cuja aplicacéo,
vale ressaltar, deve se dar precisamente nessa ordem, tendo em vista a relacéo de
subsidiariedade que os subcritérios da proporcionalidade estabelecem entre si'3.

Ocorre que, em que pese a disponibilizacdo das informag¢fes requeridas
judicialmente pela sociedade Constantin Film Verleih GmbH, enquanto medida
restritiva do direito fundamental a protecdo de dados, talvez se revelasse capaz de

BN

alcancar — ou, ao menos, de fomentar'* — a promocédo do direito a propriedade

13 “A analise da adequacao precede a da necessidade, que, por sua vez, precede a da
proporcionalidade em sentido estrito. A real importancia dessa ordem fica patente quando se tem
em mente que a aplicacdo da regra da proporcionalidade nem sempre implica a anélise de todas as
suas trés sub-regras. Pode-se dizer que tais sub-regras relacionam-se de forma subsidiaria entre
si. (...) Em termos claros e concretos, com subsidiariedade quer-se dizer que a andlise da
necessidade so é exigivel se, e somente se, 0 caso ja nao tiver sido resolvido com a andlise da
adequacdo; e a andlise da proporcionalidade em sentido estrito s6 é imprescindivel, se o problema
ja ndo tiver sido solucionado com as analises da adequacao e da necessidade. Assim, a aplicacdo
da regra da proporcionalidade pode esgotar-se, em alguns casos, com o simples exame da
adequacdo do ato estatal para a promocédo dos objetivos pretendidos. Em outros casos, pode ser
indispensavel a analise acerca de sua necessidade. Por fim, nos casos mais complexos, e somente
nesses casos, deve-se proceder a andalise da proporcionalidade em sentido estrito” (SILVA, Virgilio
Afonso da. “O proporcional e o razoavel”, Revista dos Tribunais, n. 798, 2002, Sdo Paulo, p. 34-35).

14 virgilio Afonso da Silva assinala que, no Brasil, um difundido conceito de adequagéo, baseado em
decisdo do Tribunal Constitucional aleméo, sugere que um meio deve ser considerado adequado
se for apto a alcancar o resultado pretendido. Ocorre que, segundo o autor, tal conceito ndo seria
preciso, sob o fundamento de que a sentenca em alemao seria melhor compreendida se traduzisse
o verbo fordern, usado na deciséo, por fomentar, e ndo por alcancar. Nesse diapasédo, adequado
ndo seria somente o meio com cuja utilizagdo um objetivo é alcancado, mas também o meio com
cuja utilizacao a realizacao de um objetivo € fomentada, promovida, ainda que o objetivo néo seja
completamente alcangado (Ibidem, p. 36).



intelectual lesado in casu, em atendimento ao subcritério da adequacao, € inequivoco
gue a medida restritiva em questdo ndo consistiria na opcdo menos gravosa'®, tendo
em vista que a sua aplicacao restringiria excessivamente o direito fundamental em
sopesamento, de sorte que os subcritérios da necessidade e da proporcionalidade em
sentido estrito'® restariam integralmente desatendidos.

Outrossim, insta se faz salientar que a prépria Carta de Direitos Fundamentais
da Unido Europeia, em seu artigo 52.°, n.° 1, estabelece que qualquer restricdo ao
exercicio de direitos fundamentais ndo so6 deve respeitar o conteldo essencial desses
direitos, como também corresponder efetivamente a objetivos de interesse geral
reconhecidos pela Unido, ou a necessidade de protecao dos direitos e liberdades de
terceiros, em observancia ao principio da proporcionalidade. Nessa mesma linha,
também o considerando n.° 2 da Diretiva 2004/48/CE do Parlamento Europeu e do
Conselho, de 29 de Abril de 2004, preconiza que a protecao ao direto fundamental a
propriedade intelectual ndo deve colocar obstaculos a liberdade de expresséo, a livre
circulacdo da informacédo e ao direito fundamental a protecdo de dados pessoais,
inclusive no ambito da rede mundial de computadores.

Assim, ante todo o exposto, verifica-se que o TJUE, ao identificar os valores
em jogo no caso em testilha, fez cumprir o disposto no artigo 52.°, n.°1, da Carta de
Direitos Fundamentais da Unido Europeia, e no considerando n.° 2 da Diretiva
2004/48/CE do Parlamento Europeu e do Conselho, de 29 de Abril de 2004,
interpretando o artigo 8., n.° 2, alinea a, deste Ultimo ato normativo, de forma a
encontrar o justo equilibrio entre os direitos fundamentais que entraram em colisao:
de um lado, o direito fundamental a propriedade intelectual da sociedade Constantin
Film Verleih GmbH, e, de outro, o direito fundamental & protecdo de dados pessoais

dos usuérios da plataforma explorada pela sociedade YouTube LLC.

15 Conforme destaca Ingo Wolfgang Sarlet, a opcdo pela medida restritiva menos gravosa envolve
duas etapas de investigacdo, quais sejam (i.) o exame da igualdade de adequacéo dos meios, a
fim de verificar se os meios alternativos promovem igualmente o fim; e (ii.) o exame do meio menos
restritivo, com o0 escopo de averiguar se 0s meios alternativos restringem em menor medida os
direitos fundamentais afetados (SARLET, Ingo Wolfgang. A eficacia dos direitos fundamentais: uma
teoria geral dos direitos fundamentais na perspectiva constitucional. 13. ed. Porto Alegre: Livraria
do Advogado, 2018, p. 417).

16 Na licdo de Robert Alexy, a maxima da proporcionalidade em sentido estrito decorre do fato de
principios serem mandamentos de otimizacdo em face das possibilidades juridicas, enquanto que
as maximas da necessidade e da adequacao decorrem da natureza dos principios como
mandamentos de otimizacdo em face das possibilidades faticas (ALEXY, Robert. Teoria dos
direitos fundamentais. Traducgdo de Virgilio Afonso da Silva. 2. ed. Sdo Paulo: Malheiros, 2017, p.
118).



4 DO DIREITO A AUTODETERMINACAO INFORMATIVA ENQUANTO
MANIFESTACAO DO DIREITO FUNDAMENTAL A PROTECAO DE DADOS
PESSOAIS

Da analise da deciséo proferida pelo TJUE no Processo n.° C-264/19, também
salta aos olhos o fato de o direito fundamental a protecao de dados, preconizado pelo
artigo 8.° da Carta de Direitos Fundamentais da Unido Europeia, ter se materializado
sob a forma do ja reconhecido direito a autodeterminacéo informativa, préprio da
sociedade em rede contemporanea. A propésito, é importante recordar que, no caso
em comento, a violagao ao direito fundamental a propriedade intelectual da sociedade
Constantin Film Verleih GmbH foi intermediada pela TIC, tendo em vista que as obras
cinematograficas sobre as quais a sociedade de distribuicdo de filmes dispde de
direitos exclusivos de exploracdo na Alemanha foram carregadas ilicitamente em sitio
eletronico, que conecta dezenas de milhares de pessoas ao redor do mundo e que
contribui, manifestamente, para o incessante estreitamento da linha que divide o real
do virtual.

N&o é demais salientar que, com o advento da sociedade em rede, os dados
pessoais transmudaram-se em verdadeiros meios de representacdo da pessoa
humana, ocasionando, notadamente a partir da década de 1970, o espraiamento de
leisl’ e de tratados internacionais*® especificos para a protecdo de dados enquanto
projecdo da personalidade!®. Na jurisprudéncia, o maior reflexo desse movimento
ocorreu em 1983, quando o Tribunal Constitucional Federal aleméo
(Bundesverfassungsgericht) reconheceu, na multicitada decisdo proferida no
julgamento da Lei do Censo (Volkszahlungsgesetz), a existéncia de um direito
subjetivo fundamental a autodeterminacdo informativa, que atribuiria aos

jurisdicionados o poder de decisdo acerca do levantamento, do processamento e da

17 No ambito europeu, foram editadas a Lei de Protecio de Dados do Estado alem&o de Hesse
(1970), a Lei de Dados da Suécia (1973), o Estatuto de Protecdo de Dados do Estado aleméo de
Rheinland-Pfalz (1974) e a Lei Federal de Protecdo de Dados da Alemanha (1977). Nos Estados
Unidos, foram editados o Fair Credit Reporting Act (1970) e o Privacy Act (1974).

18 No periodo em tela, foram estabelecidas a Convenc&o 108 do Conselho da Europa (1981), as
Diretrizes da Organizacao para a Cooperacao e Desenvolvimento Econémico (OCDE) para a
Protecéo da Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais (1980) e a Diretiva
Europeia 95/46/CE do Parlamento Europeu e do Conselho (1995).

19 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006, p.
140-141.



transmissdo dos seus dados pessoais?®, em respeito a dignidade da pessoa humana
e ao desenvolvimento da sua personalidade.

Percebe-se, portanto, que o direito a autodeterminacao informativa consagra o
protagonismo da pessoa humana diante das mais diversas operacdes de tratamento
dos seus dados pessoas, de modo a promover a seguranca juridica na sociedade em
rede contemporanea. Mais do que isso: conforme bem aponta Luiz Fernando Martins
Castro?!, o direito a autodeterminacéo informativa confere a pessoa humana o direito
de “decidir até onde vai a sombra que deseja que paire sobre as informacdes que Ihe
respeitam, construindo-se como uma liberdade, como um poder de determinar o uso
dos seus dados pessoais”.

Voltando nossos olhos para o caso em testilha, entdo, mostra-se salutar
observar que o TJUE, muito pelo fato de estar amparado por uma Carta de Direitos
Fundamentais que reconhece, de forma expressa, o direito a protecdo de dados
pessoais como direito fundamental, facilmente identificou o direito a autodeterminacéao
informativa dos usuarios da plataforma explorada pela sociedade YouTube LLC,
impondo, assim, o respeito ao poder de decisdo de que esses usuarios dispdem
acerca da transmisséo dos seus dados pessoais.

Ainda sobre esse ponto, € inevitavel fazer um paralelo com a diferente realidade
vivenciada no cenario juridico brasileiro, em que o direito fundamental a protecédo de
dados pessoais sequer encontra previsdo expressa na Constituicdo da Republica
Federativa do Brasil de 1988 (CRFB/1988). Ademais, de se notar que a Lei Geral de
Protecdo de Dados (LGPD) brasileira, que tem como um de seus fundamentos a
autodeterminacdo informativa, s6 veio a entrar em vigor recentemente, em 18 de
setembro de 2020.

20 Consoante explica Laura Schertel Ferreira Mendes, a Corte Constitucional alema entendeu que “o
processamento automatico dos dados ameacaria o poder do individuo em decidir por si mesmo se
e como ele desejaria tornar publicos dados pessoais no sentido de que o processamento de dados
possibilitaria a elaboragéo de um ‘quadro completo da personalidade’ por meio de ‘sistemas
integrados sem que o interessado possa controlar o suficiente sua corregao e aplicagdo’. Assim,
aumentaria a influéncia do Estado sobre o comportamento do individuo, que ndo mais seria capaz
de tomar decisdes livres em virtude ‘da pressao psiquica da participacao publica’. Uma sociedade,
‘na qual os cidadaos ndo mais sdo capazes de saber quem sabe o que sobre eles, quando e em
que situagao’, seria contraria ao direito a autodeterminagao informativa, o que prejudicaria tanto a
personalidade quanto o bem comum de uma sociedade democratica” (MENDES, Laura Schertel
Ferreira. “Habeas data e autodeterminacédo informativa: os dois lados da mesma moeda”, Direitos
Fundamentais & Justi¢a, n. 39, jul./dez. 2018, Belo Horizonte, p. 188).

21 CASTRO, Luiz Fernando Martins. “Protecdo de dados pessoais: panorama internacional e
brasileiro”, Revista CEJ, n. 19, out. /dez. 2002, Brasilia, p. 42-43.



O que se quer destacar, entretanto, é que, a despeito desse incipiente respaldo
legal, o Supremo Tribunal Federal do Brasil (STF) proferiu decisdo paradigmatica em
07 de maio de 202022, na qual destacou, na mesma trilha da deciséo proferida pelo
TJUE no Processo n.° C-264/19, a centralidade exercida pelo tema da protecéo de
dados na atual manutencdo da democracia®®. Mais: o STF, na oportunidade,
reconheceu, pioneiramente no ambito da jurisprudéncia patria, o direito a
autodeterminacdo informativa como manifestacdo do direito a protecdo de dados
pessoais na sociedade em rede contemporanea.

Importa referir, a controvérsia que ensejou a prolacéo da referida decisdo veio
a lume com a publicacdo da Medida Provisoria n.° 954, de 17 de abril de 2020, que
previa o compartilhamento de dados por empresas de telecomunica¢des prestadoras
de Servico Telefénico Fixo Comutado (STFC) e de Servigo Mével Pessoal (SMP) com
o Instituto Brasileiro de Geografia e Estatistica (IBGE), para fins de suporte a producao
estatistica oficial durante a Emergéncia de Saude Publica de Importancia Internacional
(ESPII) decorrente da pandemia de COVID-19.

Convencidos acerca da inconstitucionalidade material do inteiro teor de tal ato
normativo primario, o Conselho Federal da Ordem dos Advogados do Brasil (CFOAB),
o Partido da Social Democracia Brasileira (PSDB), o Partido Socialista Brasileiro
(PSB), o Partido Socialismo e Liberdade (PSOL) e o Partido Comunista do Brasil
(PCdoB) ajuizaram, entdo, as Ac¢les Diretas de Inconstitucionalidade (ADIs) 6.387,
6.388, 6.389, 6.390 e 6.393, apontando, dentre outras inconformidades, a ofensa ao
direito a autodeterminacéo informativa.

No julgamento das referidas ADIs, o Plenario do STF, por maioria, suspendeu
a eficacia da Medida Provisoria n° 954/2020, de 17 de abril de 2020, firmando, assim,
o elogiavel entendimento de que a tutela do direito fundamental a privacidade nao
mais se adstringe a demarcacdo de um espaco privado, abarcando, também, a
obediéncia aos principios norteadores das atividades de tratamento de dados

pessoais?4, razéo pela qual eventual medida restritiva ao seu contelido e alcance deve

22 Superior Tribunal Federal do Brasil: Referendo na Medida Cautelar que suspendeu a eficacia da
Medida Provisoéria n°® 954/2020. ADIs 6.387, 6.388, 6.389, 6.390 e 6.393, acordao de 07 de maio de
2020.

23 MENDES, Laura Schertel Ferreira; FONSECA, Gabriel Campos Soares da Fonseca. “STF
reconhece o direito fundamental a protecdo de dados: comentarios sobre o referendo da Medida
Cautelar nas ADIs 6387, 6388, 6389, 6390 e 6393”, Revista de Direito do Consumidor, v. 130,
jul./ago. 2020, Séo Paulo, p. 473.

24 E nesse sentido, alias, que Laura Schertel Ferreira Mendes sustenta que, “para além da
coincidéncia do léxico com os modernos instrumentos internacionais de tutela da privacidade, certo



estar amparada em justificativa constitucional proporcional aos riscos de
comprometimento do direito a autodeterminacdo informativa, que veicule, de forma
clara, especifica e precisa, a finalidade, a adequacao, a necessidade e os limites do
tratamento de dados pessoais, bem como preveja mecanismos técnicos e
administrativos de segurancga e de prevenc¢ao contra danos.

Nessa ordem de ideias, 0 que se depreende € que a consolidacao da sociedade
em rede, caracterizada pelo processamento massivo de informacgdes intermediado
pela TIC, trouxe consigo uma crescente necessidade de se funcionalizar o direito
fundamental & protecéo de dados pessoais, sendo esta considerada a Unica forma de
se proteger a dignidade da pessoa humana e, ao fim e ao cabo, a propria democracia
nos dias atuais. Tal fendbmeno, alias, pode ser ilustrado a partir tanto da decisédo
proferida pelo TJUE no Processo n.° C-264/19, quanto da decisé&o proferida pelo STF
nas ADIs 6.387, 6.388, 6.389, 6.390 e 6.393, uma vez que, em ambas, 0 juizo de
ponderacdo efetuado identificou, na autodeterminacdo informativa, um direito

“pesado” o suficiente para fazer frente ao outro direito em sopesamento.

5 CONCLUSAO

O presente trabalho buscou analisar, criticamente, a decisdo proferida pelo
TJUE no Processo n.° C-264/19, que tem por objeto pedido de deciséo prejudicial
apresentado pelo Tribunal Superior Federal da Alemanha (Bundesgerichtshof), no
ambito de litigio encetado entre a sociedade Constantin Film Verleih GmbH, e as
sociedades YouTube LLC e Google Inc., sobre a interpretacdo a ser conferida ao teor
do artigo 8.°, n.° 2, alinea a, da Diretiva 2004/48/CE do Parlamento Europeu e do
Conselho, de 29 de Abril de 2004, que versa sobre o fornecimento de dado pessoais
para a protecao ao direito fundamental a propriedade intelectual.

Conforme se tentou demonstrar, o TJUE efetuou, no caso em tela, juizo de
ponderacdo, de forma a encontrar o justo equilibrio entre os dois direitos fundamentais

gue entraram em colisdo: de um lado, o direito fundamental a propriedade intelectual,

€ que a protecdo da dignidade humana e a inviolabilidade da intimidade e da vida privada numa
sociedade da informag&o somente pode ser atingida hoje por meio da protecdo contra os riscos do
processamento de dados pessoais” (MENDES, Laura Schertel Ferreira. “Habeas data e
autodeterminacao informativa: os dois lados da mesma moeda”, Direitos Fundamentais & Justica,
n. 39, jul./dez. 2018, Belo Horizonte, p. 202).



e, de outro, o direito fundamental a protecdo de dados pessoais. Nesse exercicio,
operado sob o manto do principio da proporcionalidade, o TJUE péde concluir que o
fornecimento ndo s6 do endereco postal dos usuarios da plataforma explorada pela
sociedade YouTube LLC, mas também do endereco de correio eletrdnico, do nimero
de telefone e do endereco IP utilizado para a violacdo de direito a propriedade
intelectual da sociedade Constantin Film Verleih GmbH, teria o cond&o de ferir
sobremaneira o direito fundamental a protecdo de dados pessoais, ultrapassando,
assim, os limites dos limites aos direitos fundamentais (Schranken-Schranken).
Outrossim, o TJUE teve o mérito de reconhecer o direito & autodeterminacéo
informativa enquanto manifestacdo do direito fundamental a protecdo de dados
pessoais ha sociedade em rede contemporanea, mormente ao se considerar que a
violacdo ao direito fundamental a propriedade intelectual objeto da controvérsia foi
intermediada pela TIC. Para além disso, ao se cotejar a decisao proferida pelo TJUE
no Processo n.° C-264/19 com a deciséo proferida pelo STF nas ADIs 6.387, 6.388,
6.389, 6.390 e 6.393, é possivel visualizar a tendéncia manifestada pelos diversos
ordenamentos juridicos no sentido de funcionalizar o direito fundamental a protecao
de dados pessoais sob a forma do direito a autodeterminacgéao informativa, como forma
de se proteger a dignidade da pessoa humana e, em Ultima analise, a propria

democracia contemporanea.
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